
 

 

 



 

Instalación del Firmador SIU 
 

Paso previo 

Previo a la instalación del Firmador, es importante verificar que el driver del token con el que se 

va a trabajar esté debidamente instalado y configurado en el puesto de trabajo. 

Para trabajar con token, es necesario instalar el driver del fabricante según el sistema 

operativo sobre el que se va a utilizar. También se puede hacer una verificación de que dicha 

instalación haya sido exitosa. Generalmente disponen de aplicaciones que validan que el 

dispositivo sea leído correctamente en el puesto. 

 
 
Ejemplo mToken CryptoID 
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Ejemplo Safenet 5110 
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Ejemplo ePass2003 

 

Particularidades en instalación de driver según SO 

En Ubuntu, algunas veces no se reconoce el certificado contenido en el Token, porque el driver 

requiere librerías para funcionar correctamente. En algunos casos sirve instalar el package 

opensc con el comando: sudo apt install opensc 

Estas librerías también suelen ser requeridas para los drivers:​
sudo apt install libnss3-tools pcsc-tools pcscd libssl-dev 

 

En caso de no contar con drivers 
Ubuntu tiene una serie de drivers que se pueden utilizar según el fabricante del token. Si se 

conoce cuál utilizar, se puede buscar en la lista e instalar el controlador adecuado. 

https://wiki.debian.org/Smartcards#libasedrive-usb 
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https://wiki.debian.org/Smartcards#libasedrive-usb


 
Instalar Firmador 

Una vez verificado que el dispositivo de firma está instalado correctamente en el puesto, se 

debe instalar el Firmador SIU según el sistema operativo que corresponda. Descargue el 

instalador que corresponda desde el siguiente enlace. 

Se requiere tener instalado Oracle Java 8  

Al ejecutar el comando  java -version la respuesta debe ser 

java version "1.8.0_101" 
Java(TM) SE Runtime Environment (build 1.8.0_101-b13) 
Java HotSpot(TM) 64-Bit Server VM (build 25.101-b13, mixed mode) 

 

Configurar Firmador 
Desde la bandeja de firma de SIU-Huarpe, al seleccionar uno o más archivos, se debe descargar 

un archivo con extensión .firmador con el cual se va firmar el documento en cuestión. 

 

 

 

 

En UBUNTU y en  WINDOWS (a partir de la versión 1.8.1 del Firmador SIU) al ejecutarlo por 

primera vez (con el firmador instalado en el punto anterior), debe configurar el dispositivo 

(token) con el que se va a firmar. Para realizarlo, se debe hacer clic en el botón “Agregar”. 
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https://hub.siu.edu.ar/firma-digital/firmador/-/releases


 

 

 

Al hacer clic, se abre una ventana para dar de alta el dispositivo 

 

 

 

donde se deben cargar los datos: 

●​ Descripción: Nombre que le permite al usuario identificar el dispositivo 
●​ Tipo: seleccionar del menú desplegable la opción “pkcs11” 

●​ Path: incluir la ruta donde se encuentra el driver. 
 
En Windows, los driver se instalan en: 

a)​ SafeNet 5110/5110+ 
C:\Windows\System32\eTPKCS11.dll 

 

b)​ mToken CryptoID 

C:\Program Files (x86)\LMCryptoIDE\lm_cryptoide_pkcs11.dll 

 

c)​ ePass2003 

C:\Windows\System32\eps2003csp11.dll 
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En Ubuntu, se sugiere hacer un link simbólico al path donde quedó instalado el driver 

archivo del dispositivo. (librería .so).  

 

Por ejemplo: sudo ln -s /usr/lib/libeToken.so  /usr/lib/opensc-pkcs11.so 

 

Los driver se instalan en algunas de las siguientes rutas: 

a)​ SafeNet 5110 
●​ /usr/lib/libeToken.so  
●​ /usr/lib/x86_64-linux-gnu/libeToken.so 

●​ /usr/lib/opensc-pkcs11.so (si usas OpenSC) 

 

b)​ mToken CryptoID 

●​ /opt/CryptoIDEUser/x64/lib/linux/x64/libcryptoide_pkcs11.so  

●​ /opt/CryptoIDFipsUser/x64/lib/liblm_cryptoide_pkcs11.so 

●​ /opt/CryptoIDE/lib/libcryptoide_pkcs11.so 

●​ /usr/lib/libcryptoide_pkcs11.so 

●​ /usr/lib/x86_64-linux-gnu/libcryptoide_pkcs11.so 

 

c)​ ePass2003 

●​ /usr/lib/libcastle.so.1.0.0 

●​ /usr/lib/libeps2003_pkcs11.so 

●​ /usr/lib/x86_64-linux-gnu/libeps2003_pkcs11.so 

●​ /usr/lib/libePass2003.so 

 

●​ Slot: 0 (ePass2003 usa el Slot 1) 
●​ Alias: 0 

 

Una vez que se completen los datos, hacer clic en el botón Guardar. El mismo queda 

almacenado en el puesto de trabajo para futuros usos. Para seleccionarlo, se debe hacer desde 

el desplegable denominado  “Dispositivo”. 

 

Luego, con el token conectado y el dispositivo seleccionado se deberá hacer clic en el 

desplegable denominado “Certificado”.  
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A continuación  el firmador le  va a solicitar la clave del dispositivo y quedará habilitado para 

poder firmar. 
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En el Token Safenet 5110 es necesario seleccionar un digesto SHA256 para poder firmar. Esto 

posiblemente  ya sucede con todos los token que vengan en el futuro. 

 

Servicio de TSA 
A partir de la versión 1.8.1 de Firmador SIU, el servidor de sello de tiempo a usar como fallback, 

se puede configurar localmente en el puesto del firmante por medio de un archivo de 

configuración, de manera tal que pueda brindar las siguientes opciones: 
        

●​ Firmar con sello de tiempo por servidor elegido por el SIU (por defecto, 

http://timestamp.sectigo.com). 

●​ Firmar con sello de tiempo distinto al configurado por defecto (por ejemplo, 

https://freetsa.org). 

●​ Firmar sin sello de tiempo (hora del equipo del firmante). 

 

 

Configuración de TSA 

    

En el archivo de configuración se incluyen los siguientes parámetros: 

 

●​ app.tsa.url=url servidor sello de tiempo 

●​ app.tsa.hash= algoritmo de hasheo (default sha-256) 

●​ app.tsa.disabled = true|false ( seteado en  TRUE, no hay sello de tiempo) 

●​ app.tsa.user=null 

●​ app.tsa.password=null 

 

 

En Windows el archivo se encuentra en:  

●​ C:\Program Files\SIU Firmador Arai\app\config.properties 

 

En Ubuntu el archivo se encuentra en:  

●​ /opt/SIUFirmadorArai/app/config.properties 

 

IMPORTANTE:  
Los cambios en el archivo de configuración deben realizarse antes de firmar, es decir, antes de 

ejecutar el archivo solicitud.firmador. 
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