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Instalacion del Firmador SIU

Paso previo

SV K

Previo a lainstalacion del Firmador, es importante verificar que el driver del token con el que se
va a trabajar esté debidamente instalado y configurado en el puesto de trabajo.

Para trabajar con token, es necesario instalar el driver del fabricante seglin el sistema
operativo sobre el que se va a utilizar. También se puede hacer una verificacién de que dicha
instalacion haya sido exitosa. Generalmente disponen de aplicaciones que validan que el

dispositivo sea leido correctamente en el puesto.

Ejemplo mToken CryptolD

{7 Utilidad de Certificados mToken CryptolD V2.2,17.224

0LONGMM
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v -, Dispositiva

¢ w334 Facundo Horado Cusato
-8, Cambiar Contrasefia Token
¢~ Cambie el nombre del Toker
=] certificados

(& Desblogueo remoto

Informacién del sistema
% Acerca de
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MNombre del Dispositivo
Fabricante

Modelo

Mimero de Serie
Longitud méxima del PIN
Longitud minima del PIN

Reintentos de PIM de Usu...

Estado del Token
Memoria total
Memaoria libre
Versidn de Hardware
Versidn de Firmware

Walar
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Longmai
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SCC-X

3.11(23)

Refrescar
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Ejemplo Safenet 5110

SafeNet Authentication Client Tools - e

THALES

SafeNet Authentication Client

hd @ SafeNet Authentication Client Tools

hd ‘;TDKEHS

v P Token de Quique
» @USE!DEFHFIGETES
# Settings
8 Client Settings

@ B B E N B

20128

of & B

Token name

Token de Quique

Token category

Hardware

Reader name

SafeMet eToken 5100 [eToken 5110 SC] 00 00

Serial number 0x0291a221

Free space (minimum estimated) 32767

Hardware version 15.0

Card ID 0291A221

Product name SafeNet eToken 5110 FIPS
Model Token JC

Card type Unknown

OS version eToken Java Applet 1.8.5
Mask version 10.1 (a.1)

Token Password Present

thalesgroup.com
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Ejemplo ePass2003

ePass2003 Token - Administrador de Certificados

Archivo Examinar Opciones Ayuda

-/ % Lista de Slots Token detailed infomation:
M 71 [Token epasszons)]

Administracién de Certificados Campo Tipo
Nombre del ePass2003 Token ePass2003
Fabricante EnterSafe
Modelo ePass2003
Numero de Serie 2C693CT0000C801E
Flags [0x0080040D] CKF_RNG | CKF_LOGIN_REQUIRED | CKF_USER
Maximo ndmero de sesiones 0
Maximo namero de sesiones L/E 0
Tamafo Maximo del PIN 255
Tamano Minimo del PIN 8
Memoria Publica Total 63488
Memoria Publica Libre 39936
Version de Hardware 2.00
Version de Firmware 4.0.01
ePass2003 PIM Timeout Mo configurado

Operaciones del Usuario:
Login Cambiar PIN Cambiar nombre

Ready

Particularidades en instalacion de driver segin SO

En Ubuntu, algunas veces no se reconoce el certificado contenido en el Token, porque el driver
requiere librerias para funcionar correctamente. En algunos casos sirve instalar el package
opensc con el comando: sudo apt install opensc

Estas librerias también suelen ser requeridas para los drivers:
sudo apt install libnss3-tools pcsc-tools pcscd libssl-dev

En caso de no contar con drivers

Ubuntu tiene una serie de drivers que se pueden utilizar segln el fabricante del token. Si se
conoce cudl utilizar, se puede buscar en la lista e instalar el controlador adecuado.
h //wiki ian.org/Smartcards#li rive-
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Instalar Firmador

Una vez verificado que el dispositivo de firma esta instalado correctamente en el puesto, se
debe instalar el Firmador SIU segun el sistema operativo que corresponda. Descargue el
instalador que corresponda desde el siguiente enlace.

Se requiere tener instalado Oracle Java 8

Al ejecutar el comando java -version la respuesta debe ser

java version "1.8.0_101"
Java(TM) SE Runtime Environment (build 1.8.0_101-b13)
Java HotSpot(TM) 64-Bit Server VM (build 25.101-b13, mixed mode)

Configurar Firmador

Desde la bandeja de firma de SIU-Huarpe, al seleccionar uno o mas archivos, se debe descargar
un archivo con extension .firmador con el cual se va firmar el documento en cuestion.

=D
. i . . SIUHUARPE
Mis documentos pendientes de autorizacion 1 ‘
Consejo
. . - Bulsqueda de documentos Sello para autorizar un documento
Interuniversitario
Nacional
Q v
Lucas
O ts Descri pcién E a Cre. Detalles Acciones
& Autorizar documentos™

Mis pendientes

En UBUNTU y en WINDOWS (a partir de la version 1.8.1 del Firmador SIU) al ejecutarlo por
primera vez (con el firmador instalado en el punto anterior), debe configurar el dispositivo
(token) con el que se va a firmar. Para realizarlo, se debe hacer clic en el botén “Agregar”.
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Firma

Digesto SHA1 * | Dispositive ePass (pkes11) -

Certificado b

Agregar Administrar Salir

Al hacer clic, se abre una ventana para dar de alta el dispositivo

| Datos del Dispositivo O %

Datos del dispositivo

Descripcion ‘ Nuevo dispositivo 8

Tipo

Path Buscar
Slot 0

Alias 0

Cancelar Limpiar

donde se deben cargar los datos:
e Descripcion: Nombre que le permite al usuario identificar el dispositivo
e Tipo: seleccionar del menu desplegable la opcién “pkcs11”
e Path: incluir la ruta donde se encuentra el driver.

En Windows, los driver se instalan en:

a) SafeNet5110/5110+
C:\Windows\System32\eTPKCS11.dll

b) mToken CryptolD
C:\Program Files (x86)\LMCryptolDE\Im_cryptoide_pkcs11.dll

c) ePass2003
C:\Windows\System32\eps2003csp11.dll
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En Ubuntu, se sugiere hacer un link simbdlico al path donde quedé instalado el driver
archivo del dispositivo. (libreria .so).

Por ejemplo: sudo In -s /usr/lib/libeToken.so /usr/lib/opensc-pkcsll.so

Los driver se instalan en algunas de las siguientes rutas:
a) SafeNet5110
e /usr/lib/libeToken.so

e /usr/lib/x86_64-linux-gnu/libeToken.so
e /usr/lib/opensc-pkcs11.so (si usas OpenSC)

b) mToken CryptolD
e /opt/CryptolDEUser/x64/lib/linux/x64/libcryptoide_pkcs11.so
e /opt/CryptolDFipsUser/x64/lib/liblm_cryptoide_pkcs11.so
e /opt/CryptolDE/lib/libcryptoide_pkcs11.so
e Jusr/lib/libcryptoide_pkcs11.so
e /usr/lib/x86_64-linux-gnu/libcryptoide_pkcs11.so

c) ePass2003
/usr/lib/libcastle.so.1.0.0

e /Jusr/lib/libeps2003_pkcs11.so
o /usr/lib/x86_64-linux-gnu/libeps2003_pkcs11.so
e /usr/lib/libePass2003.so

e Slot: 0 (ePass2003 usa el Slot 1)
e Alias:0

Una vez que se completen los datos, hacer clic en el botén Guardar. EI mismo queda
almacenado en el puesto de trabajo para futuros usos. Para seleccionarlo, se debe hacer desde

el desplegable denominado “Dispositivo”.

Luego, con el token conectado y el dispositivo seleccionado se deberad hacer clic en el
desplegable denominado “Certificado”.
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Firma
Digesto SHA1 * | Dispositivo ePass (pkes11) -
Certificado -

Agregar Administrar Salir

A continuacién el firmador le va a solicitar la clave del dispositivo y quedara habilitado para
poder firmar.

s | B PIN del keystore X
o
£

£ | Contrasena del Token PKCS11 [SunPKCS11-FIRMA _DIGITAL AR]:

I l

Aceptar Cancelar

| Firmar todos

|B! SIU Firmador v1.8.0

Natalia Carolina BELMONTE

Documento

Prueba firmador 1.8.1

Nota N® 15 / 2026

5

wr

2

Omitir Firmar todos Firmar

Firma

Digesto SHA256 = | Dispositivo ePass (pkes11)

Certificado BELMOMNTE Matalia Carclina (BELMONTE Matalia Carolina's Autoridad Certificante de Firm...

-

Agregar Administrar Salir
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En el Token Safenet 5110 es necesario seleccionar un digesto SHA256 para poder firmar. Esto
posiblemente ya sucede con todos los token que vengan en el futuro.

Serviciode TSA

A partir de la version 1.8.1 de Firmador SIU, el servidor de sello de tiempo a usar como fallback,
se puede configurar localmente en el puesto del firmante por medio de un archivo de
configuracién, de manera tal que pueda brindar las siguientes opciones:

e Firmar con sello de tiempo por servidor elegido por el SIU (por defecto,
http://timestamp.sectigo.com).

e Firmar con sello de tiempo distinto al configurado por defecto (por ejemplo,
https://freetsa.org).

e Firmar sin sello de tiempo (hora del equipo del firmante).

Configuracion de TSA

En el archivo de configuracion se incluyen los siguientes parametros:

e app.tsa.url=url servidor sello de tiempo

e app.tsa.hash= algoritmo de hasheo (default sha-256)

e app.tsa.disabled = true|false ( seteado en TRUE, no hay sello de tiempo)
e app.tsa.user=null

e app.tsa.password=null

En Windows el archivo se encuentra en:
e C:\Program Files\SIU Firmador Arai\app\config.properties

En Ubuntu el archivo se encuentra en:
e /opt/SIUFirmadorArai/app/config.properties

IMPORTANTE:
Los cambios en el archivo de configuracion deben realizarse antes de firmar, es decir, antes de
ejecutar el archivo solicitud.firmador.
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