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Tutorial para la solicitud de
certificados de aplicacion

AC ONTI

Por favor lea atentamente el instructivo completo antes de comenzar
el procedimiento

1. Objetivo

Describir el proceso necesario para generar un CSR, realizar la solicitud y obtener un
Certificado de Aplicacidn ante la AC ONTI.

2. Definiciones
AC ONTI: Autoridad Certificante de la Oficina Nacional de Tecnologias de Informacién.
También referido como “Certificador”.

PUC: Politica Unica de Certificacién.
KEY: Se llama asi a la clave privada necesaria para firmar.

CSR: Certificate Signing Request. Se utiliza para solicitar un certificado digital a una
Autoridad Certificante. Contiene la clave publica asociada a la clave privada y la
informacion que ira en el certificado.

AVISO

Realizar la presentacién del CSR y la nota de solicitud no implica obligacion de emision por
parte de la AC ONTI.

La emisién de todos los certificados de aplicacion sera sujeta a revision y aprobacion por
parte de la Direccidon Nacional de Firma Digital e Infraestructura Tecnoldgica.

Al realizar la solicitud de un certificado de aplicacidn el responsable del area solicitante
acepta y se compromete a utilizar el certificado de acuerdo con los términos y condiciones
establecidos en la Politica Unica de Certificacién V4.0 de AC ONTI, el Acuerdo con
Suscriptores v4.0 de AC ONTI y documentos vigentes complementarios.
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3. Desarrollo
Etapa 1: Creacion de la Key y el CSR

Para generar la clave y la CSR necesarias para realizar la solicitud, deberd utilizar
una herramienta capaz de generar claves publicas, claves privadas y solicitudes de
certificado.

En este tutorial, utilizaremos la aplicacién de cédigo abierto “OpenSSL”
(https://www.openssl.org/) en su version v1.1.1, aunque puede emplear la versién que
prefiera. Tenga en cuenta que si utiliza otro software, los comandos pueden variar.

Si necesita un instalador simple para Windows, puede descargarlo desde el
siguiente enlace (la versidn Light es suficiente):
https://slproweb.com/products/Win320penSSL.html

No es obligatorio utilizar dicho instalador.

Para que su solicitud sea considerada y aprobada por el certificador, debe
cumplir con el Perfil de Certificado de Aplicaciones de la Politica Unica de Certificacidon
v4.0 de AC ONTI. El tamafio de las claves debe ser RSA de 2048 bits (Subject Public Key
Info, pag. 54) y la informacién contenida en el CSR debe respetar los puntos indicados
en Subject DN (campos 2.5.4.3, 2.5.4.5, 2.5.4.6, 2.5.4.10 y 2.5.4.11, pag. 54).

Consideraciones sobre el procedimiento:

e Se sugiere escribir manualmente los comandos. Algunas versiones de OpenSSL
presentan inconvenientes al copiar y pegar comandos

e (Cada campo de la solicitud no debe superar los 64 caracteres.

e Al seleccionar la ruta para la creacion de KEY y CSR, asegurese de que las carpetas
de dicha ruta estén previamente creadas antes de ejecutar el comando. Elija rutas
gue no contengan espacios para minimizar posibles errores

e El certificado no debe incluir campos adicionales a los especificados en el perfil de
certificado de aplicaciones de la PUC v4.0 de AC ONTI
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Utilice la siguiente linea de comandos, adaptandola para indicar la ruta donde
se guardaran los archivos generados y completando los datos del certificado:

OpenSSL req -newkey rsa:2048 -nodes -keyout C:\Nombre_Carpeta\Nombre_Archivo.key -subj
“/CN=Nombre o uso de la aplicacion/O=Nombre organismo solicitante/OU=Unidad del
Organismo responsable del certificado/serialNumber=CUIT XXXXXXXXXXX/C=AR” -out
C:\Nombre_Carpeta\Nombre_Archivo.csr

Dénde:

Req: Indica que se realizara una solicitud de certificado (CSR).

-newkey rsa:2048: Genera un nuevo par de clave publica/privada RSA de 2048 bits.
-nodes: Opcional. Indica que la clave privada no debe cifrarse con una contraseiia.

-keyout C:\Nombre_Carpeta\ .key: Especifica la carpeta y el
donde se guardara la clave privada generada. Ambos son a eleccion del
usuario.

-subj: Declara los valores de la aplicacién y el organismo responsable:

CN = Debe poder identificarse claramente el nombre de la aplicacién o el uso
gue tendra el certificado.

serialNumber = CUIT del organismo solicitante. Separado con espacio de la sigla
“CUIT” y sin guiones.

O = Nombre del organismo solicitante. Debe coincidir con la razén social
asociada al CUIT ingresado en “serialNumber”.

OU = Nombre legal del area dentro del organismo responsable del certificado.
La nota de solicitud debera ser firmada digitalmente por el responsable del area
O superior.

C= Debe contener “AR”.

-out C:\Nombre_Carpeta\ .csr: Especifica la rutay el
donde se guardara la solicitud de certificado (CSR) generada. Ambos son a
eleccién del usuario.
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B Win64 OpenSSL Command Prompt

Win64 OpenSSL Command Prompt

1 Aug 2023
ug 2 14:09:40 2023 UTC
an

rc4(16x 1n") de:(long; 1dea(1ru) blowfis! h(p*r
M -DL EHDIHH DCPEH"bL PIC -DOPENSSL_CPUID_OB]
) -DSHA256_ASM -DSHAS1
SM -DAESNI_, V CP_NIST -DX25519_ASM -DPOLY139
% i DEPRECATED NO_| \
rogram Fil
rogram Files\OpenSSL\lib\engines-1_1"
: os-specific

C:\Users\ UsuarioEquipo = >openssl req neuve) rsa:2048 -nodes -keyout C:\Solicitud_Certapp\Nombre_Key.key -subj "/CN=Nombr

e 0 uso de la apll(alen/C Nombre organismo ‘:olltl"ante/OU Unidad del Organismo responsable del cer Ll‘FlLadD/ serialNumber
§ § -out C:\Solicitud_Certapp\Nombre_CSR.csr

C:\Users\UsuarioEquipo

Cuando haya modificado el comando y revisado la informacién de solicitud, busque el
Command Prompt de OpenSSL y ejecutelo.

Una vez finalizado, se habran generado dos archivos en la carpeta especificada como
ruta: uno con extensién ".key" (clave privada) y otro con extensién ".csr" (solicitud de
certificado). El archivo ".csr" es el que deberd enviar en el siguiente paso.

Tenga en cuenta que, una vez que obtenga su certificado, la aplicacion firmara con esa
clave privada, por lo que es de extrema importancia que el archivo ".key" no se
comparta con absolutamente nadie para asegurar el uso exclusivo del certificado del
organismo/area solicitante.

IMPORTANTE

NO comparta su clave privada (KEY) con NADIE, ni siquiera con AC ONTI.
Solo envie la solicitud de certificado (CSR).
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Etapa 2: Solicitud de certificado a la AC ONTI

2.1 - Presentacion de CSR a través de JIRA

Al generar el CSR, tendra la mitad de la solicitud completada. Solo falta enviarlo para su
revisién a la AC ONTI junto con una nota de solicitud. Si todo es correcto y resulta
aprobado, se emitira su certificado.

La presentacidn debe realizarse a través del sistema de incidencias JIRA que
proporciona la AC ONTI para comunicarse con el certificador. Puede acceder a través
del siguiente enlace:
https://incidencias.innovacion.gob.ar/servicedesk/customer/portal/16.

Para cargar una nueva incidencia, debera crear un usuario en la plataforma por Unica
vez haciendo clic en “Registrarse para una cuenta”.

;No tiene un inicio de sesién?

Registrarse para una cuenta a fin de generar y
comentar solicitudes

Registrarse para una cuenta

Una vez que ingrese con su usuario, el sistema le permitird comenzar la carga.
Seleccione “Soy Ciudadano/Suscriptor” o “Sugerencias” para proceder.

jefaturad Centro de Soporte
Secretaria de S kg A ] ..
. _ Gabinete de Ministros F
! irma Digital
Innovacian Publica é Argentlna g

Bienvenido. Puede generar una solicitud Firma Digital a partir de las opciones proporcionadas.

Soy Oficial de Registro/Soporte Técnico

Soy Ciudadano/Suscriptor

@ Sugerencias
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En “Asunto” / “Resumen”, escriba “Solicitud de certificado de aplicacion — NOMBRE
ORGANISMO/APLICACION” y cargue sus datos. Al final del formulario, podra afiadir
como adjunto el archivo CSR que generd en la Etapa 1.

Centro de Soporte / Firma Digital

Soy Ciudadano/Suscriptor

Generar esta solicitud en nombre de

Federico ISEAS v

Asunto

Solicitud de certificado de aplicacion — NOMBRE ORGA

Tipo de Autoridad
® Autoridad Certificante ONTI - Firma TOKEN

O Autoridad Certificante Modernizacién PFDR — Firma

Remota

eléfono de contacto

011-1234567890

CuUIT/CuIL/CDI

23-38835974-9

Tipo de Error - Ciudadano

Ninguno

;El error aplica a su usuario?
@ sl

O NO
Mombre y Apellido del Ciudadano Afectado

NOMBRE CRGANISMO/APLICACION

Descripcion
Desde 2l "NOMBRE ORGANISMO" queremos realizar
la solicitud de un certificado de aplicacion para
"NOMBRE APLICACION"

4
Adjunto (opcional)
@
Arrastre y suelte archivos, pegue capturas de
pantalla, o
navegar

Go

Nombre_Archivo.csr - 1.08 kB -
m Cancelar

Direccion de Firma Digital pPag. 6

Direccion Nacional de Firma Digital e Infraestructura Tecnoldgica

Subsecretaria de Innovacion
Secretaria de Innovacion, Ciencia y Tecnologia de la Nacion




% Jefatura de . e W
Gabinete de Ministros firmadi g ital

Repiblica Argentina ARGENTINA

Al hacer clic en “Crear”, se cargara la incidencia y debera aguardar una respuesta. La
misma tendra un cédigo identificador que comienza con “FD-XXXXX”, donde X
representa el numero de la incidencia. Guarde este dato, ya que serd importante para
realizar la nota de solicitud.

Centro de Soporte / Firma Digital { FD-18254

Solicitud de certificado de aplicacién - NOMBRE ORGANISMO/APLICACION

@/ ©® No notificarme

5 Compartir

Actividad

Crarmmnartido ron

Cuando su solicitud sea atendida y el encargado de atencidn le responda, recibird otro
correo notificandolo. Para responder no lo haga por correo electrénico; debe hacerlo
ingresando nuevamente a JIRA. Para ello, haga clic en el titulo de la incidencia o en
“Anadir comentario”:

Federico Iseas comentdé en [JFD-16254

Solicitud de certificado de aplicacion — NOMBRE
ORGANISMO/APLICACION

Respuesta a Ia incidencia

¢ Afiadir comentario
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2.2 — Presentacion de nota de solicitud
Puede solicitar el modelo de nota de solicitud a través de la incidencia o utilizar el siguiente:

XX(DIA), de XX(MES) de XXXX(ANO)

REF: SOLICITUD DE EMISION DE CERTIFICADO DE
APLICACION.

AL RESPONSABLE DE LA AUTORIDAD CERTIFICANTE DE LA
OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION

S / D

Tengo el agrado de dirigirme a Ud. en relacion a la solicitud de un certificado
de aplicacidon para XXXXXXXXXXXX(Nombre aplicacion y organismo), cuyo CSR
(Certificate Signing Request) se adjunta en la incidencia FD-XXXXX y cuyo digesto SHA256

€S “XXXXXXXXXXXXXKKHKXKHXXXXKXXKKKXXKXXXXXKXXKXXXXKXKIXKXKXXKXXXXKXXKXKXXXXXK

Sin otro particular, saludo a usted atentamente.

Firma, Aclaracion y DNI
(Cargo del responsable del area que solicita el certificado de aplicacidn)
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Puede calcular el digesto SHA256 de la CSR con la aplicacidn que prefiera. En este caso, lo
calcularemos desde OpenSSL con el siguiente comando:

OpenSSL dgst -sha256 C:\Nombre_Carpeta\Nombre_Archivo.csr

¥ Win64 OpenSSL Command Prompt == (] X

Win64 OpenSSL Command Prompt

OpenSSL 1.1.1v 1 Aug 2023
built on: Wed Aug 2 14:09:40 2023 UTC

2_ASM - ASM = - -DGHASH
5_ASM -D_USING_V11@_SDK71_ -D_WINSOCK_DEPREC _NO_WARNIN N32_WINN
OPENSSLDIR: " rogram Files\Common Files =

ENGINESDIR: rogram Files\OpenSSL\lib\engines-1_1"

Seeding source: os-specific

C:\Users\ Usuario equipo >OpenSSL dg sha2 :\Nombre_Carpeta\Nombre_Archivo.csr
SHA256(C: \Nombre_Carpeta\Nombre_, (= fce2b6cb52e8ef8b72e5fed744577d43e180373a207ca7514ffbe6d3eb048db6a

C:\Users\ Usuario equipo >

Una vez completado, adjunte el borrador de la nota (sin firmar) a la incidencia para que sea
revisado por el responsable de atencion de AC ONTI.

Sélo cuando el responsable de atencién confirme que la informacién es correcta, la nota
debera ser firmada digitalmente por el responsable del area solicitante (Campo “2.5.4.11” o
“OU” de la informacion colocada en el CSR).

Si el responsable del area o superior tiene firma digital (de persona humana, NO con otro
certificado de aplicacion) puede:

e Firmar y subir la nota: Convertir la nota a PDF, firmarla digitalmente con la aplicacion
de su preferencia y cargarla a la incidencia JIRA.

e Presentarla por GDE: Generar una Nota a través del médulo de Comunicaciones
Oficiales de GDE firmada digitalmente con firma token o firma remota por la autoridad
del area responsable de la aplicacién o superior. El destinatario de la nota debe ser
Federico Iseas (FISEAS DNFDEIT#JGM). Esto les devolverd un nimero de GDE que
deberan guardar y comunicarlo en la incidencia JIRA.

Si el responsable del area o superior no tiene firma digital:

e Deberd ingresar al siguiente tramite:
https://tramitesadistancia.gob.ar/tramitesadistancia/detalle-tipo?id=2050 e iniciar
sesion con su clave fiscal de AFIP o credenciales de miArgentina. Alli debera adjuntar
un escaneo o foto de la nota de solicitud, la cual debe incluir la firma, aclaracién, cargo
y DNI del responsable de area. Una vez presentada la documentacion, informe a través
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de JIRA el numero de expediente generado. También puede descargar la notay
adjuntarla a la incidencia.

Etapa 3: Emision y recepcion de certificado

Si su solicitud recibe la aprobacién por parte de la Direccidn Nacional de Firma Digital e
Infraestructura, la AC ONTI emitird el certificado y el mismo sera enviado en un archivo
comprimido a través de la incidencia JIRA generada. No se envian certificados por otro medio.

Una vez obtenga su certificado, el procedimiento ante AC ONTI se da por finalizado.

Para usar mi certificado necesito crear un PFX, ;Como lo genero?
Este procedimiento ya no corre por responsabilidad de la AC ONTI sino del drea solicitante.
Sélo figura en este tutorial a raiz de las consultas comunes luego de obtener el certificado.

Una vez que obtenga su certificado cdpielo en la misma carpeta que contiene la clave privada
(key) que generd al comienzo del tutorial. Luego ejecute la siguiente linea de comandos en
OpenSSL:

OpenSSL pkes12 -export -out C:\Nombre_Carpeta\Nombre_Archivo.pfx -inkey
C:\Nombre_Carpeta\Nombre_Archivo.key -in C:\Nombre_Carpeta\Nombre_Archivo.cer
Dénde:
pkcs12 -export: Indica que se realizara una operacién de exportacion de un archivo PKCS#12.

-out C:\Nombre_Carpeta\ : Especifica la carpeta y el
con extension “.PFX” que se exportara.

-inkey C:\Nombre_Carpeta) : Especifica la carpeta y el
con extension “KEY” que contiene la clave privada.

-in C:\Nombre_Carpeta\ : Especifica la carpeta y el
con extension “.CER” que contiene el certificado emitido por AC ONTI.

Se le pedirad que indique una contrasefia para proteger el certificado. Recuérdela.

Como resultado, se habrd generado en la carpeta indicada el archivo PFX que necesita para
instalar y utilizar el certificado en su aplicacion.
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